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Co to jest dezinformacja?

Dezinformacja to, w skrocie, Swiadome przekazywanie nieprawdziwych,

znieksztatconych danych czy narracji.

,,Dezinformacja moze by¢ dowolnym przeka-
zem tekstowym lub audiowizualnym, ktory
jest rozpowszechniany w sposob swiadomy
lub nieSwiadomy i oddziatuje negatywnie na
odbiorcéw. Dziatania szkodliwe moga wptywac
na zmiane opinii, decyzji czy ugruntowanie
okreslonego $wiatopogladu. Dezinformacja
dotyka takze sfery wiedzy, postaw 0s6b lub
catych grup spotecznych. Tresci dezinforma-
cyjne moga doprowadzi¢ do podjecia okreslo-
nych dziatan lub ich zaniechania” - tak brzmi
definicja w Kodeksie Dobrych Praktyk NASK.

Rodzaje nieprawdy:

Disinformation / Dezinformacja

— celowe dziatanie, ktorego celem jest sfabry-
kowanie lub zaburzenie przekazu informacyj-
nego, by osiggnac¢ wtasne korzysci polityczne,
spoteczne, finansowe, militarne, etc. Efektem
takiej narracji jest wprowadzenie w btad dru-
giej strony (osoby/grupy/populacji), bedacej
odbiorca przekazu dezinformacyjnego.

Przyktad:

Tresci publikowane na rosyjskim portalu

, Sputnik” i w telewizji ,,RT” dotyczgce inwa-
zji Rosji na Ukraing, ktore oskarzaja gtéwnie
USA i Zachdd o prowokacje. Celem tej dezin-
formacji jest przektamanie narracji i przed-
stawienie dziatan rosyjskich jako koniecznej
obrony, a nie nieuzasadnionej agresji — dzie-
ki temu Rosja liczy na poprawienie swojego
wizerunku wsrod wtasnych obywateli oraz
zdobycie ich poparcia, ktore przektadatoby
sie rowniez na zaangazowanie Rosjan w dzia-
fania zbrojne i umocnito autorytet Kremla.

Misinformation / Nieprawda niezamierzona
— powielanie nieprawdziwych i niezweryfiko-
wanych informacji przez uzytkownika, ktory
bezkrytycznie przekazuje zmanipulowane
tresci. Tego typu zjawiska powstaja w efek-
cie braku wiedzy i znajomosci kontekstu oraz
sg udostepniane bez intencji wyrzadzenia

krzywdy.

Przyktad:

Wypromowana przez eurosceptykow dezin-
formacja o tym, ze Unia Europejska bedzie
zmuszata Polakéw do jedzenia robakow (Zo-
bacz: Fejk tygodnia: Unia Europejska zmusi
nas do jedzenia robakow — EURACTIV.pl),
byta podawana dalej w mediach spotecz-
nosciowych. Osoby, ktore jg udostepniaty,
czesto robity to z autentycznej obawy i braku

wiedzy, nie z woli oktamywania innych.

Malinformation / Manipulacja prawda
— informacje prawdziwe, udostepniane z in-
tencjg wyrzadzenia krzywdy.

Przyktad:

Informacje na temat dziadka Donalda Tuska
i uwypuklenie faktu, ze byl w Wehrmachcie.
Jak udowodniono, faktycznie zostat on wcie-
lony do niemieckiego wojska, lecz stato sie to
pod wpltywem przymusu po tym, jak wyszed?
z obozu koncentracyjnego. Cho¢ wedtug
danych archiwalnych Jozef Tusk faktycznie
byl przez krotki okres w Wehrmachcie — po-
dobnie jak wielu innych Pomorzan — byt on
ofiarg, a nie sprzymierzencem okupacyjnego
wojska. Informacja ta jest uzywana jednak

w zmanipulowany sposob, aby zaszkodzi¢
Donaldowi Tuskowi.




Jak nie wpasé w putapke dezinformac;ji?

Krytyczne myslenie to podstawa obrony
przed dezinformacjq. Stanowi ono umie-
jetnos¢ analizy informacji, ich oceny pod
katem rzetelnosci i prawdziwosci, a takze
dostrzegania procesow, ktore sa w nich
zakodowane.

Tlos¢ informacji, jaka dociera do nas kazdego
dnia, moze powodowac przecigzenie infor-
macyjne, ktore sprawia, ze trudniej jest nam
wyodrebni¢ rzetelne i wiarygodne informacje.
Ponadto stajemy sie bardziej podatni na mani-
pulacje i tatwiej wpadamy w putapki poznaw-
cze, czyli sposoby przetwarzania informacji
powodujace wycigganie mylacych wnioskow

i zafalszowane postrzeganie rzeczywistosci.
Do najczestszych naleza:

- Efekt autorytetu — catkowite poleganie na
zdaniu jednej lub kilku osdb, ktore uznajemy
za wiarygodne

- Efekt potwierdzenia — brak weryfikacji in-
formacji, ktore sg zgodne z naszymi pogla-
dami

- Efekt aureoli — ocenianie innych na podsta-
wie jednej wybranej cechy

- Efekt negatywnosci — zwracanie wigkszej
uwagi na informacje o negatywnym wy-
dzwieku niz na te wywazone czy pozytywne

- Zasada podczepiania sie — dos¢ bezkrytycz-
ne przyjmowanie przekonan wiekszosci

Aby oddziatywac na odbiorcéw, tworcy dezin-
formacji postuguja sie rowniez takimi chwyta-
mi, jak:

- Falszywa tres¢ (Imposter content) — zma-
nipulowanie Zrédta informacji tak, aby byto
tudzaco podobne do uznanych mediéw, np.
poprzez zastosowanie podobnej nazwy lub
szaty graficznej

+ Clickbait — uzycie tytutu, zazwyczaj mocno
nacechowanego emocjonalnie lub przedsta-
wiajacego szokujace informacje, ktory nie
znajduje potwierdzenia w samym artykule

/7
~

- Manipulacja kontekstem — umiejscowienie
wiadomosci w kontekscie, ktdry nie jest z nig
zwigzany, lub przedstawianie informacji
pozbawionej kontekstu

- Zwodnicza tresc¢ (Misleading Content) — np.
opinia przedstawiona jako fakt

- Astroturfing — dziatania majace na celu
stworzenie wrazenia, ze pewne zjawiska/
akcje, bardzo czesto zwigzane z wyrazeniem
poparcia lub sprzeciwu dla jakich$ idei/osob/
produktéw, sg wynikiem oddolnych ruchow
spotecznych, podczas gdy w rzeczywistosci
stoja za nimi reprezentanci konkretnych
intereséw

Aby nie stac sie ofiarg manipulacji i nie wpas¢
w wymienione putapki poznawcze, warto po
przeczytaniu danej informacji odpowiedzie¢ na
kilka podstawowych pytan:

- Kto jest autorem stow? Z jakiej perspektywy
mowi i jaki ma w tym cel?

- Jakie jest podtoze tej informacji?

- Co mogto uksztattowac dang informacje i czy
te czynniki sg nadal adekwatne?

- Jakie emocje budzi we mnie ten artykut?

- Czy czuje sie podburzony? Czy artykut ma
charakter ataku na jakas grupe spotecznag lub
sprawia, ze ja sam czuje sie zagrozony?

- Czy informacja jest zweryfikowana, czy jest
jeszcze spekulacjg?



Nie daj sie zmanipulowag¢!

Dezinformacja polega nie tylko na udostepnia-
niu nieprawdziwych tresci i fatszywych infor-
macji, ale rowniez na odpowiednim dobieraniu
faktow i jezyka, tak aby wpisywaty sie w dang
narracje i uzasadniaty konkretny przekaz.

W tym celu tworcy informacji:

Dodajq zwroty nacechowane emocjonalnie
czesto o pejoratywnym wydzwieku.

Przyktad:

,yZnowu pijany kierowca spowodowat wy-
padek! Po uderzeniu w drzewo jadacy z nim
pasazer na szczescie doznat tylko ztamania
reki. Kierowca odmoéwit poddania si¢ badaniu
alkomatem” *.

Zmieniaja niektore fragmenty, tak by
wzmocni¢ wydzwiek wiadomosci.

Przyktad:

,,Pijany kierowca uderzyt samochodem

w drzewo. Odmoéwit poddania sie badaniu
alkomatem, ale po przewiezieniu do szpitala
wyrazit zgode na badanie krwi. Badanie wy-

kazato, Ze miat 0,8 promila alkoholu we krwi.

Jadacy z nim pasazer doznat powaznych
obrazen”*.

Publikuja tylko cze$¢ wiadomosci, omijajac
kluczowe fragmenty.

Przyktad:
,,Kierowca uderzyt samochodem w drzewo.
0dmowit poddania sie badaniu alkomatem,

| opiemind ol .]
zgode nabadanie krwi: Badanie wykazato,

ze miatl 6;08-premila alkohol we krwi. Jadacy
z nim pasazer doznatl niegrezaege ztamania

reki”*,

Uzywaja konkretnego stownictwa majacego
na celu wywotanie konkretnych, podswia-
domych odczu¢ u odbiorcow.

Przyktad:

W ramach tego zabiegu czesto odcztowiecza
sie pewne grupy, aby sztucznie racjonali-
zowac stosowane wzgledem nich praktyki

(ktore nie sg zgodne z prawami cztowieka)

i przedstawiac je jako zjawiska, a nie ludzi, co
zwalnia czytelnikow z moralnego obowigzku
empatii. Dla przyktadu, w dyskursie dotycza-
cym migracji uzywa sie zwrotow takich jak
,masa”,  fala”,  zalew”.

Ponadto tworcy przekazow czesto wybierajg
konkretne fakty bez doktadnego wyttumacze-
nia i przytoczenia kontekstu, tak by wpisywaty
sie one w dany przekaz i tworzyty zafatszo-
wany obraz rzeczywistosci. W tym celu czesto
podawane sg liczby, ktore majg zrobic¢ wrazenie
na czytelniku, ale nie sg one przeliczane na
procenty, tak by odwradci¢ uwage od prawdzi-
wego problemu.
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Manipulacja obrazem

Podobnie twdrcy dezinformacji postepuja przy
doborze obrazéw i zdje¢ do artykutow, tak by
przyciagna¢ uwage czytelnika i podsung¢ mu
konkretne wnioski. Wykorzystuja do tego réz-
ne metody:

- Wyb0r zdjec silnie nacechowanych emocjo-
nalnie, tak by wywotac konkretne emocje,
takie jak rados$¢, strach, ztos$¢ czy smutek. Na
przyktad przy artykule dotyczacym wypadku
samochodowego dodanie zdjecia przed-
stawiajacego ptaczacych rannych ludzi, nie
sama katastrofe, aby wzmocni¢ emocjonalny
aspekt zdarzenia.

- Wybranie odpowiedniego kadru zdjecia, nie-
przedstawiajacego pelnego obrazu sytuacji,
tak by zmieni¢ kontekst i interpretacje obra-
zu. Na przyktad wybranie zdjecia z pokojo-
wej demonstracji, ktére mogtoby sugerowac
agresywne zachowanie demonstrujacych,
poprzez uciecie czesci tresci transparentu.



- Zamieszczenie zdjecia, ktore skieruje uwa-
ge czytelnika w okreslonym kierunku. Na
przyktad zdjecie z wysypiska Smieci przed-
stawiajace jedynie stomki i kubeczki plasti-
kowe, a nie sieci rybackie, co odcigga uwage
od problemoéw, jakie niesie rybotéwstwo.

- Uzywanie zdjec¢ ilustracyjnych, ktore nieko-
niecznie odnoszg sie bezposrednio do tresci
artykutu, ale maja na celu wzbudzenie okre-
slonych skojarzen lub nastrojéw. Na przyktad
w reklamie leku sfotografowanie usmiech-
nietego dziecka, mimo ze lek jest przezna-
czony dla dorostych, aby wzbudzi¢ pozytywne
skojarzenia zwigzane z produktami dla dzieci.
- Prezentowanie jednostronnego obrazu, na
przyktad strat i ofiar tylko jednej strony
konfliktu.

- Wybdr zdje¢ przedstawiajgcych konkretne
osoby moze wptywac na odbiodr artykutu

i wywotywac okreslone emocje w zaleznosci
od popularnosci lub kontrowersyjnosci tych
postaci.

- Umieszczenie zdjecia obrazujacego sytuacje
inng niz opisywana w artykule/nagtéwku.
Zjawisko to bywa zaréwno zamierzonym
dziataniem, jak i wynikiem ignorancji dzien-
nikarzy/redaktoréw dobierajacych kompo-
nent graficzny.

Media syntetyczne

W dzisiejszych czasach szczeg6lnym zagroze-
niem stato sie rowniez wykorzystanie sztucznej
inteligencji (AI) jako narzedzia do generowania
i rozpowszechniania dezinformacji przy uzyciu
algorytmow. Dzigki niej mozliwe stato si¢ m.in.
tworzenie deep fake’6w, w ktorych mozliwe
jest podstawianie do filméw twarzy oséb, ktore
w rzeczywistos$ci w nich nie wystepuja.

Proces weryfikacji informacji krok po kroku

Sprawdz informacje na temat strony

- Czy znasz adres URL? Czy nie wyglada on
podejrzanie?

- Sprawdz informacje kontaktowe/sekcje
,Onas”, by dowiedziec sig, kto jest wtasci-
cielem strony i kto jq funduje oraz jaka jest jej
misja.

+ Unikaj korzystania z mediéw spoteczno$cio-
wych jako zrddet informacji, dlatego ze pro-
ces weryfikacji wiadomosci jest na nich czesto
duzo stabszy niz w serwisach informacyjnych.

Przeczytaj wiecej

- Nagtowki mogg by¢ stronnicze, sformutowa-
ne w sposob prowokacyjny i zawierac tylko
cze$¢ informacji, dlatego warto jest zawsze
czytac caly tekst.

Sprawdz autora

- Czy znasz autora? Czy on istnieje? Czy jest
on/ona dziennikarzem wartym zaufania?
- Sprawdz tez jego inne artykuly (czy sg, na
jakich stronach, jakie majg zrédta).

- Jesli autor nie podpisat sie pod swoim arty-
kutem, to istnieje prawdopodobienstwo, ze
material nie jest wiarygodny.

- ZastanoOw sig, czy autor nie jest stronniczy.

Sprawdz date

- Czasami falszywe wiadomosci sg rozpo-
wszechniane jako ,,najnowsze”, ale moga
pochodzi¢ z przesztosci. Sprawdz date pu-
blikacji i poszukaj ewentualnych aktualizacji
w temacie.

Sprawdz zrodla
- Czy artykutl odnosi sie do znanych i wiary-
godnych stron?

- Czy cytowane wypowiedzi publikowane sg
pod nazwiskiem czy anonimowo? Czy jesli sg
to eksperci, to sg oni wiarygodnymi specja-
listami?

- Warto jest tez sprawdzi¢ wskazane zrodto
informacji, gdyz moze ono powotywac sie na
zdanie anonimowej osoby albo by¢ jedynie
opinig, nie faktem.



Sprawdz kontekst

- Czesto falszywe informacje sg przedstawiane
bez wtasciwego kontekstu.

- Sprobuj dowiedzie¢ sie wiecej na dany temat,
poszukujac informacji w innych wiarygod-
nych Zrodtach.

- Czytaj artykuty, ktore prezentuja rozne
punkty widzenia, aby uzyskac petniejszy
obraz sytuacji.

- Zawsze warto jest podej$¢ do nowej infor-
macji w sposob watpiacy i sprawdzic¢ jg win-
nych godnych zaufania zrédtach.

Sprawdz materialy graficzne

- Obrazki, zdjecia i grafiki sg potezna bronig
i dobrym nosnikiem informacji. Sprawdz,
czy obrazki, ktore towarzysza publikacji,
pasuja do tematu oraz sg wiarygodne.

- Czy te same obrazki nie byly uzywane w in-
nych materiatach w zupetnie innym kontek-
Scie? Mozna w tym celu wykorzystac narze-
dzie ,,wyszukiwanie obrazem” oferowane
przez wyszukiwarke Google — wystarczy
wej$¢ na strone Google Grafika, wybrac opcje
, Wyszukiwanie obrazem” i przesta¢ odpo-
wiedni plik albo klikng¢ na znalezione w In-
ternecie zdjecie prawym przyciskiem myszy
i wybrac opcje ,,Przeszukaj obraz za pomocg
narzedzia Google”. W podobny sposo6b dziata
Yandex (yandex.com).

Zastanow sig, czy jest to fakt, a nie
opinia

- Warto odrézniac fakty od komentarzy
autora.

- Moze sie zdarzy¢, ze w danym artykule
znajdziemy fragment artykutu i komentarz
do niego — faktem bedzie to, co mozemy
potwierdzi¢ za pomocg dowodow — zwery-
fikowa¢, zmierzy¢, sprawdzi¢. Opinig z kolei
beda poglady czy osady danej osoby. Moga
one by¢ poparte faktami, ale nie muszg. Fakt
jest jeden, opinii do niego moze by¢ wiele.

- Warto szczego6lnie uwazac na informacje
publikowane w mediach spotecznoscio-
wych, gdyz proces ich weryfikacji na takich

portalach jest czesto duzo stabszy, a uzyt-
kownicy udostepniaja tresci bez wiekszej re-
fleksji. Moze to spowodowac, Ze pierwotnie
satyryczny wpis staje sie fatszywym faktem,
w ktory czytelnicy zaczynaja wierzy¢. Z tego
wzgledu media spotecznosciowe tatwo staja
sie narzedziem szerzenia dezinformacji.

Pomysl, zanim udostepnisz

- Nie warto przekazywac¢ dalej informacji, kt6-
re budza nasza watpliwosc¢.

- Zastanow sie, czy nie jest to tylko zart lub
satyra — w tym celu sprawdz autora i jego
pozostate publikacje.

- Pamietaj, ze im wiecej emocji budzi u Ciebie
dany artykut, tym wieksza szansa, ze jego
przekaz zostat zmanipulowany.

Zastanow sie, czy nie jestes stronniczy

- Zastanow sig, czy twoje prywatne przekona-
nia nie wptywaja na odbior czytanych tresci.

Zapytaj ekspertow

- Zawsze warto wiedzie¢ wiecej. W tym celu
mozna dopytac znanych ekspertow z danej

dziedziny albo nawet bibliotekarza o wiary-
godnos¢ informacji.

Przyktady oznaczone * pochodza ze strony:
Manipulowanie informacjq - Manipulacja.
ksztaltowanie pogladow, postaw, zachowan
lub emocji bez wiedzy i woli cztowieka. W po-
litologii — metoda zakamuflowanego oddzia-
lywania — [PDF Document] (fdocuments.pl).



Narzedzia weryfikacyjne:

- https://fakenews.pl/
— zbidr najnowszych i archiwalnych fake newsow wraz ze zZrodtami weryfikujacymi

- https://euvsdisinfo.eu/
— identyfikuje, zestawia i ujawnia przypadki dezinformacji pochodzace z prokremlowskich
medioéw, ktore sg rozproszone w UE i krajach Partnerstwa Wschodniego

- https://www.invid-project.eu/
— wtyczka stuzaca do wykrywania, uwierzytelniania i sprawdzania wiarygodnosci i doktad-
nosci plikow wideo

- https://tineye.com/
— wyszukiwanie i rozpoznawanie obrazéw

- https://firstdraftnews.org/
— szkolenia, badania i porady zwigzane z dezinformacjq

- https://newslit.org/for-everyone/
— Projekt News Literacy oferuje kilka bezptatnych zasobéw dla ogétu spoteczenstwa, w tym
platforme e-learningowa, aplikacje, nowy podcast, udostepniane wskazéwki, narzedzia,
quizy i coroczne wydarzenie pos§wiecone czytaniu wiadomosci

- https://cyber.harvard.edu/about
— badanie i zrozumienie cyberprzestrzeni

- https://www.snopes.com/
— zrodto sprawdzania faktow w Internecie

- http://www.fakenewsai.com/
— narzedzie, ktore rozrdznia nieprawdziwe informacje na podstawie tresci, stylu, uktadu
strony, domeny, stéw kluczowych czy https://hoaxy.osome.iu.edu/ — narzedzie, ktére poka-
zuje, jak w Internecie rozprzestrzeniaja sie fatszywe wiadomosci (jest tez aplikacja w sklepie
google play)

- https://toolbox.google.com/factcheck/explorer
— Google Fact Check Explorer — przegladarka faktow, pomaga zweryfikowac informacje na
dany temat po wpisaniu odpowiednich stéw kluczowych

- https://anilyzer.com/
— pozwala ustali¢, czy jakas czesc¢ filmu byta poddana edycji

- https://archive.org/web/
— wielka baza danych, ktora udostepnia catg historie konkretnej strony internetowej. Wy-

starczy wpisa¢ wybrany adres URL, aby poznac date pierwszej publikacji oraz sposdb i daty
modyfikacji tychze informacji
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